Bezpecna hesla

On-line sluzby a portaly v dnedni dobé vyZaduji, aby si uZivatel zvolil relativné bezpecné heslo. Hesla typu
»jindrich38“ ¢asto neni mozné nastavit. Ochranné mechanismy dohliZi nad to, Ze ma heslo urcity pocet
znaku, zpravidla alespon 12, vyskytuji se v ném velka i mala pismena, Cislice a specialni symboly jako

tfeba +*?-. To byva povaZovano za dobry standard. Pozor by si uZivatelé méli dat na predvidatelné pozice.
Kdyz se velké pismeno umisti na zacatek a Cislice naopak na konec hesla, usnadni to Uto¢nikovi praci. Pfed-
vidatelné pozice snizuji pocet kombinaci, kterymi se musi prokousat. Je to jako zamknout a kli¢ dat pod
rohozku. Je vhodné pfi tvorbé hesla projevit vice kreativity. Za zminku také stoji, Ze v sou¢asné dobé
povazuji odbornici délku hesla za nejdlleZitéjsi faktor bezpecnosti.

Frazova hesla

Frazova hesla maji vyhodu. Byvaji [épe zapamatovatelnd, protoZe jsou kreativni. Heslo totiz nemusi byt jen
fetézec nahodnych znakl. MUze fungovat jako pamétova pomdcka, se kterou dokaze uZivatel pracovat.
Pamétovou pomuckou muZe byt cokoliv, tfeba kniha, kterou pred sebou mate v knihovné. Pro pfiklad Novy
epochalni vylet pana Broucka, tentokrat do XV. stoleti. Ted' staci urcit a zapamatovat si kli¢, podle kterého
heslo skldaddme. Frazové heslo mizZe mit nasledujici podobu: Novy epochalni vylet pana Broucka, tentokrat
do XV. stoleti, tedy NevpB,td15.s. Nize se muUzete podivat, jak dlouho by prolomeni tohoto hesla trvalo.

V zadném pripadé vsak nedoporucujeme zadavat do podobnych webU opravdova a aktudlni hesla

k orienta¢nimu otestovani. V pfipadé zajmu vzdy zaddvejte jen charakterem obdobnd hesla.

Kontrola bezpeénosti hesla:

How Secure Is My Password? | Password Strength Checker (security.org)

How Secure Is My Password?

& The #1 Password Strength Tool. Trusted and used by millions.

NevpB,tdi15.s N

It would take a computer about

63 thousand years

to crack your password

Hustracni obrazek ukazuje orientacni vypocet doby potfebné pro prolomeni modelového frazoveho hesla. V tomto piipadé by to trvalo a

63 000 let. ZdleZi viak na vypocetnim vykonu ttoku. Zdroj: CaV gI8 Aelge Lol e e {=m e gy B el kiAo g


https://www.security.org/how-secure-is-my-password/

Spravce hesel

Spravci hesel jsou pocitacové programy, které dokazou hlavé uZivatele ulevit na maximum. ZpUsobd, jak
mohou uZivatelé se spravci hesel pracovat, je vice. Obvykle spravce hesel umi hesla vymyslet, uklada je na
bezpecném Sifrovaném misté a v pfipadé potreby hesla vydava uZivateli. Néktefi uzivatelé do sprdvce hesel
neukladaji hesla, ale jen pamétové pomlcky a klice k frazovym heslim. UZivatel si pamatuje pouze
»superheslo”, kterym se spravce hesel spousti. Rika se, 7e jsou jen dvé hesla, ktera do spravce hesel
nepatfi. Heslo od e-mailu a od internetového bankovnictvi.

MiiZete mi néjakého spravce hesel doporudit?

Doporuceni si zaslouZi spravce hesel KeePass. Neni to fesak, ale ma své vyhody. Je to open-source, coz
znamenad, ze programovy kod KeePassu vyviji celosvetova komunita programatorii. Jeho kod je verejné
znamy a prithledny. Aby do programového kodu nemohl nikdo pridat Skodlivou cast, existuje rada
ochrannych mechanismii a schvalovacich procesii. Proto odbornici na kybernetickou bezpecnost open-
source reSenim zpravidla vice ditveruji. KeePass se spousti jako off-line soubor bez pristupu k internetu, coz
je také jeho plus. Tento soubor je vSak vhodné zduplikovat a uloZit jeho kopii na bezpecné misto, napriklad
pro pripad poskozeni piivodniho souboru s hesly. Ma i ceskou verzi. Neni komercni, je zdarma.

Videonavod na zprovoznéni KeePass

Uz znate spravce hesel KeePass. Pro fadu uZivatelu je vsak tento nastroj novy a vlastné nevi, jak si jeho
fungovani predstavit. Vse priblizuje video s ceskym
komentdrem:

Co funkce ,,zapamatovat heslo“, kterou nabizi webové prohlizece?

Technicke Feseni této funkce se u webovych prohlizecii lisi. Obecné vsak plati, ze se nejedna o prilis
bezpecnou funkci, protoze existuje nekolik postupu, jak uloZend hesla vzdalené odcizit. Za relativné
bezpecné Ize povazovat Takeé

vevr

hesel. Vsimnéte si ale, Ze i V oficialnich navodech, které najdete v odkazech vyse, jsou jmenovana rizika
S timto reSenim spojend.

Uniky pfihladovacich Gdajd

Hesla uzivatelll mohou uniknout pfimo on-line sluzbé. Ta by neméla hesla uchovavat v prosté podobé, tedy
v podobé, jakou zna uZivatel. Neméla by védét, 7e uzivatel ma heslo NevpB,td15.s. Rada sluzeb to viak
nerespektuje, ¢imzZ uzivatele ohrozuji. Spravné ma on-line sluzba znat jen zadstupny retézec hesla vytvoreny
pomoci matematické funkce. Takovému retézci se fika hash a vypada tfeba takhle: 034f79995f34f8529e68-
a97b4873deaadf1350ab. Heslo a jeho hash jsou jako jednovajecna dvojcata. Jsou stejn3, ale presto
rozdilna. V pripadé Uniku udaja by tedy mély unikat ,,jen” hashe. Jenze pokud dana sluzba pouziva zastaralé
hashovaci funkce, zase mame malér. Existuji totiz nastroje, které takové hashe umi prolomit. | proto je
dilezité dat si s tvorbou hesla trosku prace, a také ho priibéiné obménovat.


https://keepass.info/
https://www.youtube.com/watch?v=9QszkJh1CPc
https://support.apple.com/cs-cz/guide/safari/ibrwf71ba236/mac
https://support.mozilla.org/cs/kb/ochrana-ulozenych-prihlasovacich-udaju-pomoci-hlav
https://support.mozilla.org/cs/kb/ochrana-ulozenych-prihlasovacich-udaju-pomoci-hlav

s ’
nracl‘s'ailn“ Defuse.ca - Y Twitter

4, W &

CrackStation ¥ Password Hashing Security ¥ Defuse Security ¥

Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

834733957347 8529e65a37b4873deaadf1358ab
24ERABATSD293EAAL1B5CATICTBCDACSIDFIGEIRS

. Mejsem robot
Dctrans soulr

Supparts: LM, MILM, md2, mad, mdh, mds{mds hex), mds-half, shal, shazid, shadti, shassd, shasl, rfpeMOIG0, whirpesl, MySOL 4.1+ (shal(shal hin)),
Cuoesv. 1 Backuphefaults
Hash Type Result
B34F79955F34F8525e68a97b4873deaad F1358ab shal cpen-door
2 BSCE71CTBCDACS: shal strongpassword

Color Codes: [BREERY Exact match, Yellow: Partial match, [HEE Mot found.

llustracni obrdzek ukazuje ndstroj k prolomeni hashe na heslo v prostém textu. Napfiklad hash
034f79995134f8529e68a97b4873deaadf1350ab predstavuje heslo open-door. Nelze viak tvrdit, Ze timto zplsobem je mozné prolomit

kaZdy hash. Zdroj: crackstation.net

Dvoufaktorové ovérovani

Dvoufaktorové ovérovani je zachranna brzda, pokud se k heslu uZivatele dostane nékdo cizi. Doporucujeme
ho nastavit vSude, kde je to mozné. Nejcastéji ma podobu SMS kédu s ¢asové omezenou platnosti, nebo
vyzvy v pfislusné mobilni aplikaci. Pti pfihlaSovani do on-line sluzby zada uZivatel pfihlaSovaci jméno, heslo
a jeSté musi opsat SMS kéd, nebo potvrdit vyzvu v aplikaci. To je ten druhy faktor. Od ovéfovani pomoci
SMS kédu se pomalu upousti, protoze SMS nejsou Sifrované a neni slozité je odposlouchdavat. Vyzvy

v mobilni aplikaci byvaji dlivéryhodnéjsi. Zpravidla vyuzivaji Sifrovani a stdle Castéji vyuzivaji biometrické
udaje, jako otisk prstu uzivatele. Pokud muZete, zvolte ovéfovani mobilni aplikaci.

Ma dvoufaktorové ovérovani néjakou slabinu?

Ucinnost tohoto ovéreni snizuje pomérné nendpadnd véc v nastavent telefonu. Nahledy SMS zprav. Pokud
uzivatel vyuziva jako druhy faktor SMS kod, mél by v nastaveni zakazat nahled zprav na uzamceném
zarizeni. Pokud to zakazano neni, k SMS kodu se miiZe dostat kdokoliv, kdo ma k telefonu pristup, aniz by ho
musel odemykat.

Co kdyZ mam dvoufaktorové ovérovani aktivni a ztratim telefon?

Pro tyto pripady byvaji uzivateli vystaveny tzv. zdalozni kody. Mohou mit podobu ciselného kodu,

QR kodu atp. Je dobré si tyto zalozni kody bezpecné ulozit, idealné off-line. Problém totiz miize vyvstat,
pokud se utocnik techto kodui zmocni. To se miiZe stat, pokud je ma uzivatel ledabyle ulozené nekde ve svém
zarizeni. Pokud utocnik kody ziskd, sluzba ho bude povaZovat za ovéreného uzivatele, ktery Kuprikladu
ztratil telefon.



,JAHAK DO KAPSY“: HESLA A PRIHLASOVANI

4.

Spravce hesel

1.

Podoba hesla

Heslo miiZze obsahovat velka
a mala pismena, cislice

i specidlni symboly jako jsou
+*?- atp. Je vhodné nedavat
velké pismeno na zadatek

a Cislici na konec hesla.

Jsou to predvidatelné pozice.

Délka hesla

Dobré heslo je sloZeno
alespon ze 12 znakd. Odbornici
na kybernetickou bezpecnost
tvrdi, Ze délka hesla je
nejdileZitéjsi faktor pro
odoldvani technikam, které

maji za ukol heslo prolomit.

3.

Frazova hesla

Pomoci nasi hlavé mohou

tzv. frazova hesla. Funguji jako
dobra pamétova pomiicka.
Vzpomeiite si na Novy
epochalni vylet pana Broucka,
tentokrat do XV. stoleti, tedy

NevpB,td15.s.

Kontrola sparovanych sluzeb ke Google a Facebook uctu

Spravci hesel jsou Sikovné
programky, které hesla
vygeneruji, ukladaji na
bezpecném misté a v pfipadé
potreby je uzivateli vydavaji.
Odbornici za dobrého spravce

hesel oznacuji treba Keepass.

Misto registrace a vytvareni nového uctu se do rady sluzeb miizeme prihlasit pres Google nebo Facebook
ucet. Zkontrolujte, které sluzby a aplikace jste sparovali se svym uctem. Tato moznost prihlasovani je
oblibend a uzivatelsky privétiva, ale je dobré si udrzovat prehled, s cim mame ucty spojené a zda je stdle vse
aktualni, nebo jiz pristup udélujeme zbytecné. Pro Facebook vyuZijte tento
odkaz: https://www.facebook.com/settings?tab=applications a pro Google vyuzijte tento

odkaz: https://myaccount.google.com/permissions

Uprava zobrazovani notifikaci na telefonu

Vyzkousejte si prenastavit notifikace tak, aby se neukazovaly jejich nahledy na uzamceném telefonu. Pro
telefony se systéemem Android miize byt uzitecny navod od
Google: https://support.google.com/android/answer/9079661?hl=cs#zippy=%2Coption-hide-sensitive-

content-from-notifications-on-your-lock-screen Telefony Apple se systéemem iOS maji navod

take: https://support.apple.com/cs-cz/HT201925

Stalo se?

Markété je 34 let a zastava funkci vedouci oddéleni mezinarodnich vztah(l nejmenovaného ministerstva.
Pro pracovni Ucely dostala sluzebni mobilni telefon. Jiz pfi prvnim spusténi telefonu byla vyzvéna, aby si
zvolila metodu, kterou bude telefon odemykat. Vybrala si metodu gesta, kdy musi spojit nékolik bodd na
displeji ve spravném poradi. Na tuto metodu byla zvykla ze svého soukromého telefonu. Jednoho dne byla
Markéta v Soku. Zjistila, Ze mnoho kontakt( ze seznamu zmizelo, a Ze z jejiho telefonu bylo odeslano
nékolik podivnych SMS zprav. Pozdéji vyslo najevo, Ze se telefon pres vikend dostal do rukou déti, které si
hraly. Podatilo se jim ho odemknout. Myslely si, Ze je to hra.


https://www.facebook.com/settings?tab=applications
https://myaccount.google.com/permissions
https://support.google.com/android/answer/9079661?hl=cs#zippy=%2Coption-hide-sensitive-content-from-notifications-on-your-lock-screen
https://support.google.com/android/answer/9079661?hl=cs#zippy=%2Coption-hide-sensitive-content-from-notifications-on-your-lock-screen
https://support.apple.com/cs-cz/HT201925

Odemykani mobilnich zarizeni

Nastaveni odemykani mobilnich zatizeni bychom neméli podcenovat. V ptipadé ztraty ¢i odcizeni
mobilniho telefonu nebo tabletu budeme rdadi, Ze jsou uzamcené nékterou z dostupnych metod. Uzamcené
zafizeni nam totiz v krizovych situacich poskytne €as jednat. SluZzebni mobilni zafizeni mohou byt chranéna
pojistkou pro pfipad ztraty, ktera umozni jejich dohledani nebo vzdalenou spravu, promazani atp. Starsi
mobilni zafizeni uzivateli dovolovala, aby si Zadny zamek nenastavoval a zafizeni bylo stale odemcené. To je
ale hruba chyba, ktera odtajiiuje nase ucty, e-maily nebo kalendare. Jak tedy zatizeni uzamknout?

Zhodnoceni tradi¢nich metod odemykani

Sem patf¥i PIN (Ciselny kéd) a gesto (spojovani bodu na displeji). Aby PIN zafizeni dobte chranil, nesmi se
sklddat z méné nez 6 Cislic a nesmi se jednat o trividlni fadu (111111, 123456 atp.). Dnesni zafizeni se
trivialnim fadam sama brani a upozorniuji, Ze jsou slabé. Okoukat fadu 6 Cislic ve spravné kombinaci je
narocné, navic Cislice byvaji zastoupeny puntikem. Pti splnéni jmenovanych podminek je PIN dobrou
metodou odemykani. Oproti tomu gesto, kdy na displeji spojujeme body ve spravném potadi, povazujeme
za nejméné bezpecnou metodu. Pro¢? ProtoZe neni ni¢im kryté a je snadné ho okoukat. Kuridzni je, ze
gesto pravakdl i levakd zpravidla zac¢ina v levém hornim rohu. Kazdy desaty uzivatel si navic vybira za vzor
néjaké pismeno. A pohodInych kombinaci neni mnoho.
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llustracni obrdzek ukazuje, jakym postupem se v experimentu podarilo ziskat vzor pro odemykani. 1) videozdaznam uzivatele, 2) vyber
sledované oblasti, 3) analyza sméru a drahy prstu, 4) otoCeni drahy z pohledu uZivatele, 5) pravdépodobneé vysledky, 6) spravny vysledek.

Zdroj: eprints.whiterose.ac.uk/151222/
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llustracni obrazek ukazuje ziejmé nejpouzivanéjsi vzory pro odemykani mobilniho zarizeni. Pravdépodobny zdroj:

eprints.whiterose.ac.uk/151222/

Zhodnoceni modernich metod odemykani

Sem patfi odemykani otiskem prstu a skenem obli¢eje. Moderni metody odemykani funguji rozdilné, zalezi
na technologii vyrobce a cenové kategorii zafizeni. Jsou znamy pfipady, kdy byly tyto metody
prechytraceny fotkou uzivatele nebo voskovym otiskem prstu. Zazivaji ale rychly vyvoj. Napfiklad
srovnavani 2D fotografického skenu obliceje s ulozenou fotografii uzivatele davno neni v kurzu. Nastupuiji
3D skenery s infratervenym senzorem, které vytvari hloubkovou mapu obliceje. Pocitaji, jak se infracerveny
paprsek od obli¢eje odrazi, a porovnavaji hloubkovou mapu obli¢eje s naskenovanou. Infracerveny senzor
resi i drivéjsi problémy s fungovanim za Spatnych svételnych podminek. Skenery otisku prosly podobnym
vyvojem. Pokrocilé skenery nesleduji prosty otisku prstu, ale uchovavaiji si v paméti jeho elektricky naboj.

Z elektrického ndboje pocitaji, jestli je otisk uzivatele, nebo nékoho ciziho.

Jaky zpiisob odemykani tedy doporucujete?

Je potieba vzit do uvahy, Ze moderni metody odemykani vyuzivaji jako zdalohu tradicni metody odemykani.
Ani sebelepsi skenery otisku prstu nebo obliceje uzivatele neochrani, pokud jako zalohu bude mit zvoleny
slaby PIN nebo slabé gesto. Jako nejvhodnéjsi zpiisob odemykani se jevi nektera moderni metoda, ke které je
peclive zvoleny PIN.



,TAHAK DO KAPSY“: ODEMYKANI MOBILNiICH ZARIZENi

3.

Otisk prstu

1.

PIN je dobra metoda pro
odemykani mobilnich zafizeni.
Aby dobfe chranil, mél by byt
sloZeny z alespon Sesti Cislic,
které netvofi trivialni fadu jako
tieba 123456. Dnesni zafizeni

na to Casto sama upozornuji.

2

,Gesto”

Metoda, kdy spojujeme body

na obrazovce do néjakého
vzoru, nema prilis dobrou
povést. Pohadinych kombinaci
je malo, lidé si voli za vzor
napriklad velka pismena

a vzor muze nékdo okoukat.

Otisk prstu je dobra metoda
pro odemykani mobilnich
zafizeni. Moderni ¢tecky uz
nesleduji otisk jako takovy, ale
jeho elektricky naboj. Proto

jsou velmi spolehlivé. Nejlépe

funguji spolecné se silnym PIN.

4.

Sken obliceje

Kdyz byla metoda nova, obcas
se podarilo ji prechytracit.
Prosla ale vyvojem. ZaleZi na
typu zarizeni a skeneru, ale
spolehlivost metody je dnes
vysoka. Také nejlépe funguje

se silnym PIN.

Matematicko-logicka hra na prolomeni gesta

Vyzkousejte matematicko-logickou hru BreakLock. Dokadzete odemknout cizi mobilni telefon zabezpeceny
gestem? A kolik na to budete potiebovat pokusii? Vybrat si miizete z nékolika hernich
rezimii: https://maxwellito.github.io/breaklock/

Vzdalena sprava mobilniho telefonu

Vyrobci mobilnich telefonii vyvijeji také nastroje, se kterymi mohou uzivatelé sviyj telefon lépe dohledat

V pripadeé ztraty nebo ho na dalku spravovat. Miizete si zavolat, vyvésit vzkaz pro nalezce, vymazat obsah
telefonu nebo se velmi presné podivat, kde telefon ziistal. Aby ndstroj fungoval, telefon musi byt pripojeny
k internetu.

Nastroj pro Android: hitps://www.google.com/android/find

Nastroj pro iOS: hitps://www.apple.com/icloud/find-my/

Socialni inzenyrstvi

Vousaté moudro tikd, Ze nejslabsim ¢lankem kybernetické bezpecnosti byva nepouceny uzivatel. Zatimco
technické nastroje vidy postupuji podle zadanych pravidel, uZivatelé jsou mnohem méné predvidatelni.
Pfedevsim z dGivodu, Ze maji emoce, znaji strach, pfekvapeni nebo pocituji litost. Uto¢nici to vi. Proto ¢ést
energie vénuji manipulaci uzivatel(l s Umyslem ziskat d{vérné ¢i interni informace. Souhrnné se techniky
manipulace uZivatel( oznacuji jako socialni inZenyrstvi. Davno neni pravda, Ze jsou techniky socidlniho
inzenyrstvi vzdy Citelné a na prvni pohled rozpoznatelné. A pravé proto, Ze si je uzivatelé dodnes
predstavuji jako legraéni zpravy od stry¢ka Tomase z Texasu, ptvodem z jiznich Cech, z patého kolene,
ktery nam odkazuje pohadkové dédictvi, jsou stdle ucinnéjsi.

Phishing

Jedna se o techniku sociadlniho inZenyrstvi, jejimz cilem je ziskat od uZivatel( jejich dUvérné, nejcastéji
prihlasovaci, udaje. V anglic¢tiné ma tento pojem blizko k ,rybareni”, a presné tak cely utok probiha.
Utoénik rozhodi sité a ¢ekd, kdo z organizace se chyti. Moderni phishingové zpravy pfitom davaji smysl.
Maskuji se napfiklad jako ozndmeni, Ze je kapacita nasi e-mailové schranky napinéna. Pro jeji navyseni


https://maxwellito.github.io/breaklock/
https://www.google.com/android/find
https://www.apple.com/icloud/find-my/

mame kliknout na priloZzeny odkaz a pfihlasit se ke svému uctu Microsoft. Dokud to neudélame, nebudou
nam chodit zpravy, které obsahuji prilohy. Odcizené prihlasovaci Udaje pak muizZe Gtocnik zneuzit

k prdzkumu nastaveni uZivatelskych opravnéni nebo k rozesilani dalSich phishingovych zprav, které budou
na ostatni zaméstnance pUsobit jeSté dlvéryhodnéji.

Jaké dalSi triky phishingové zpravy vyuzivaji?

Je logické, ze kdyz phishingova zprava pusobi vérné, zvysuje to jeji ucinnost. Proto utocnici umi pripravit
zpravu na miru organizaci, na kterou se zamerili. K tomu staci prozkoumat webové stranky organizace.
Predstavte si verejny kalendar, ve kterém je zaznaceny den otevienych dveri. A predstavte si stranku naboru
novych zaméstnancii, kde je uvedené jmeéno vedouciho persondlniho oddéleni. Abraka dabra, phishingovy e-
mail, ve kterém vedouci persondlniho oddéleni zZada o vypomoc pri dni oteviFenych dveri je hotovy. Staci
kliknout na odkaz, prihlasit se ke sdilené tabulce a zapsat se jako dobrovolnik. Zaméstnanciim takova zprava
nepripada zvlastni, protoze den otevienych dveri se opravdu chysta.

Chodi phishingové zpravy jen e-mailem?

Kdepak, uzivatelé se s nimi mohou setkat treba na socialnich sitich. Dobrym nastrojem socialniho
inZenyrstvi je probuzeni zvédavosti uzivatele. Predstavte si, Ze od nékoho, koho znate, dorazi kratkd zprava v
Messengeru, kterd zni: ,,Jsi to ty v tom videu? *, a je K ni prilozeny odkaz. Cervicek uz nahlodava nase
svedomi. Jsme prekvapeni, trosku se bojime, kdy a kde nas nékdo natocil. Kdyz odkaz otevieme, jsme
presmérovani na prihlasovaci stranku socidlni site, ktera nevypadda nijak zvlastné. Jenze kdyz se prihlasime,
odevzdame své prihlasovaci udaje.

Rozpoznavani phishingu

Je dulezité byt ve stfehu a phishing nepodcenovat. V pfipadé, kdy se uZivatel stane terem prosté
phishingové zpravy, ma sanci ji rozpoznat kvili krkolomné cestiné. Tyto zprdvy mivaji pdvod v zahranici

a byvaji automaticky prekladany. Voditkem také byva adresa odesilatele. Pokud je na prvni pohled
podezield nebo je zakoncena neobvyklou doménou, napftiklad .ru namisto .cz, je vhodné zpozornét. Avsak
propracované phishingové zpravy chodi i z divéryhodnych adres. Proto je nutné ddvat pozor predevsim pfi
klikani na jakékoliv pfiloZené odkazy v e-mailu. V pfipadé propracovaného phishingu to byva jediné
voditko, na které se uZivatel miiZze soustfedit. Uto¢nici také spoléhaji na grafickou podobu, pokud uZivatel
vidi zndmou grafiku, je méné podezfivavy. Utoénici také radi dostavaji uZivatele do €asové tisné, vyviji
natlak, aby uZivatelé ukol splnili rychle.

Jak se mam zachovat, kdyZ phishingovou zpravu rozpoznim?

Diilezité je neotevirat prilozené odkazy. Pokud phishing objevime az po otevieni odkazu, je dulezité nic
nevypliovat, nikam se neprihlasovat. Dale postupujte podle vnitinich pravidel IT politiky, se kterymi byste
meéli byt seznameni.

Jaké triky s odkazy ato¢nici pouzivaji?

Uz jste urcite videli odkazy schované za slovo zde ¢i podobné ukryté. Text je estetictéjsi, ale utocnici tim umi
uzivatelum zamotat hlavu. UZitecnym pomocnikem byva nahledové okénko cile odkazu. Kdyz najedete na
odkaz mysi a nebudete klikat, vlevo dole se objevi cil odkazu. Utocnici také radi vyuzivaji
presmycky a jiné chytaky. Z adresy microsoft udélaji tieba rnicrosoft, z velkého ,,i* udélaji malé ,,1“, neni
lekarna jako lekarna.


https://osveta.nukib.cz/mod/page/view.php?id=2193

Vishing

Technika socialniho inZenyrstvi, ktera je na vzestupu. Zameér je stejny jako u phishingu, vylakat z uZivatele
diivérné, typicky prihladovaci, idaje. Provedeni se viak lii. Manipulace probiha telefonicky. Utoénik se
maskuje napfiklad jako klientska podpora IT oddéleni a informuje uzivatele, Ze je nutné, aby proved|
ovéreni svého Uctu. Zdminkou muze byt unik pfihlaSovacich udaji zaméstnancu a snaha o zmirnéni
nasledkl. V zaméstnancich nezfidka zvitézi ,smysl pro povinnost” a spolupracuji podle pokyn(. Mozna si
Fikdte, Ze na néco takového byste nepFistoupili. Nenechte se mylit. Uto¢nici umi navodit dojem divéry-
hodného callcentra. Pusti do sluchdtka znélku a klidné si uzivatele nékolikrat prepoji. Existuji také nastroje,
které zajisti, Ze uzivatel vidi na displeji divéryhodné Cislo.

Jak mam vishingovy hovor rozpoznat?

Pokud tusite, Ze néco nehraje, zvolte ofenzivni rétoriku. Ptejte se na zalezitosti, které by volajici musel zndt,
pokud by vse byla pravda. Vola banka, Ze nam hrozi zablokovani bankovniho uctu? V tom pripade chtéjte
vedet, kolik je na uctu penéz. Vola technicka podpora, zZe je nase e-mailova schranka v ohrozeni? Chtéjte
vedet, s kym se to resi na IT oddeéleni. Podezrelé hovory také na IT oddélent ohlaste, hrozi, Ze organizaci
zasahnou masove.

Jaké dalsi triky vishingové hovory vyuZivaji?

Utocnici mohou volat napriklad v noci, kdy jsou lidé rozespali a je jednodussi je Sokovat, donutit ke
spolupraci. Pokud se obét nenecha nachytat prvnim hovorem, miize prijit druhy. V prvnim podvodném
hovoru se utocnici vydavaji napviklad za banku, ve druhém za policii, kterd vola na Zadost banky.
Poslechnéte si také , ktery publikoval server Seznam Zpravy.

Baiting

Technika, ktera cili na zvédavost uzivatel(. Predstavte si, Ze na chodbé nebo v zasedaci mistnosti najdete
,flesku®. Stréili byste ji do svého pocitace? Samoziejmé, Zze ne! Ale hodné se toho mUize zménit ve chvili,
kdy je na této ,flesSce” popisek. Treba ,,seznam propousténi zaméstnanci” nebo ,navrh rocnich odmén*“.
Podle prizkum( takto oznacenou ,flesku“ pripoji dva z péti zaméstnanc(. A jak spravné tusite, ¢asto
najdou néco uplné jiného, nez ocekavali. Tfeba Skodlivy soubor, kvili kterému si IT oddéleni jeSté dlouho
nevybere dovolenou. UzZivatel dokonce nemusi Skodlivy soubor ani otevfit, itocnik vse dokaze naraficit tak,
Ze se po pfipojeni k zafizeni spusti sam. A pokud se ptate, jak se takova ,fleska” do zasedacky dostane,
mUzZe ji sem prinést tfeba podplaceny zaméstnanec.

Jaké dalsi triky s ,,fleSkou* mé miaZou potkat?

Jsou znamy pripady, kdy se upravena ,,fleska " po pripojeni k zarizeni napdjela elektrickou energii a jakmile
ziskala dostatek energie, vyslala ji zpét do zarizeni. To dokdzalo zarizeni zlikvidovat. Existuji ,,flesky “, které
umi porizovat Spiondzni zvukové nahravky, funguji jako zamaskovany diktafon. Upravenad ,,fleska* se takeé
dokaze maskovat jako klavesnice, takze i kdyz je v ramci IT politiky organizace nastaveno, Ze se ,,flesky “
nedaji spustit, toto maskovani dokaze nastaveni obelstit a fleska se spusti.

Jak mam postupovat, kdyz najdu ,,fleSku*?
At je popsana jakkoliv, nepripojujte ji K zadnému zarizeni. I kdyby byla opatiend logem vasi organizace,

nebo lakavym popisem Velikonocni kybervajicko. Odneste ji na IT oddéleni s upozornénim, kde jste ji nasli.
V organizaci se miize povalovat vice podezielych ,,flesek .


https://www.seznamzpravy.cz/clanek/ekonomika-finance-osobni-nahravka-neni-banker-jako-banker-pozor-na-tento-nebezpecny-telefonat-191873

Rizika socialnich siti

Socidlni sité navstévuje alespon obcas vétSina z nas. Je soucdsti dnesni doby, Ze s prateli radi sdilime
momenty z osobniho nebo pracovniho Zivota. O¢ima Utocnik( se vSak m(ize jednat o cenné informace,
které umi zneuzit pfi pldnovani socidlniho inzenyrstvi. Ackoliv to zni jako pfizemni rada, pecujte o své
soukromi a peclivé prispévky kontrolujte. Radéji vSak pocitejte s tim, Ze obsah, ktery sdilite, se stava
vefejnym. Predvidejte. Pti sdileni obsahu se zkuste sami sebe zeptat: ,Co by mohlo byt pro Gtocnika
uzite¢né?”“ Mze to byt adresa, Cislo bankovniho Uctu, fotka pred nasténkou, fotka ze zasedaci
mistnosti atp. Pokud néco takového objevite, zkuste se zamyslet, jak obsah upravit.

Jak muZe byt miij profil zneuzit?

Jednim z trikii, se kterym se uzivatelé setkdavaji, je odcizeni identity. Utocnik si na zdkladé verejné znamych
informaci vytvori kopii naseho profilu a oslovuje nase pratele, kolegy atp. Snazi se od nich ziskat dalsi
informace nebo odcizit i jejich profily. Odcizené profily pak utocnik muze vyuzivat k rozposilani skodlivych
zprav ¢i odkazii nebo treba pro dezinformacni kampané. Na zdkladé zverejnénych informaci na profilu

a z obsahu, ktery sdilime, umi také vitocnici udélat databdzi slov a vyuzit ji k pokusu prolomit heslo. Rikd se
tomu slovnikovy utok.

Jaké dalSi triky na sitich ¢ihaji?

Jednou ze slepych ulicek kybernetické bezpecnosti byly tzv. ,, bezpecnostni otazky *“. Uzivatelé si vybrali
otazku a odpoved’ na ni mohli vyuzit jako nahradni heslo, pokud své heslo zapomnéli atp. Jednalo se treba

0 prijmeni matky za svobodna nebo jméno oblibeného ucitele ze skoly. Jak tusite, tyto informace jsou
dohledatelné. Navic se na socialnich sitich objevuji podvodné ankety ¢i soutéze, které se na zjistovani téchto
odpovédi zaméruji. UzZivatelé si to leckdy neuvédomi a odpovéed na svou bezpecnostni otazku dobrovolné
prozradi. Tuto metodu zabezpeceni radéji nepouzivejte.

,JAHAK DO KAPSY“: SOCIALNI INZENYRSTVI

1. 2.

Socialni inZzenyrstvi Phishing

3. 4.

Vishing Baiting

Techniky socidlniho inZzenyrstvi Miuze vypadat jako podivna Podvodna technika, ktera byva Oblibené ,flesky”“ mohou

se soustredi na manipulaci zprava ze zahranici i jako realizovana pomoci zpusobit mnoho problému.
uZivatele. Jejich cilem je rafinovana vyzva z adresy telefonniho hovoru. Utoénici Utoénici je podstréi a éekaji,
manipulovat s emocemi a city IT oddéleni. Maskuje se tfeba se maskuji napfiklad za kdo ,flesku“ pripoji k zafizeni.
uZivatele tak, aby napriklad jako notifikace o preplnéné pracovniky banky nebo Muze byt opatiena lakavym
prozradil své duvérné, typicky e-mailové schrance. Je dulezité klientské podpory. Nenechte popisem. Radéji se jim

prihlasovaci, udaje. sledovat, kam vedou odkazy. se vylekat ani vykolejit. vyhnéte obloukem.

Techniky socidlniho inZenyrstvi

Uznavany kyberneticky tym Masarykovy univerzity pripravil otevieny on-line kurz, ktery podrobné rozebira
techniky socialniho inZenyrstvi. Zdaleka jsme si je tady neukdzali viechny. Pokud vas zajimaji i dalst
techniky, nevahejte kurz navstivit: hitps://security.muni.cz/socialni_inzenyrstvi
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https://security.muni.cz/socialni_inzenyrstvi

Test Ceské bankovni asociace

Atraktivnim cilem je pro utocniky i internetové bankovnictvi. Proto vznikl interaktivni vedomostni test, kde si
miizete vyzkouset, kolik zakernych figlu socialniho inZenyrstvi zacilenych na internetové bankovnictvi
dokazete odhalit:

Priazkum hlavi¢ky e-mailu

Pokrocilé techniky socidlniho inzenyrstvi byva leckdy mozné odhalit az technickymi nastroji. Analyza

tzv. hlavicky e-mailu v sobé nese diilezité informace, které odbornici na kybernetickou bezpecnost potrebuji
casto znat. Podivejte se pod poklicku jejich prdace a vyzkousejte si hlavicku néjakého nediilezitého e-mailu
analyzovat. Pouzit miizete nastroj od Google:

Elektronické podpisy

Uskalim elektronické komunikace byva nizka ddvéryhodnost. Pro zvyseni jeji diivéryhodnosti byly
vynalezeny elektronické podpisy. Elektronické podpisy dokazuji, Ze jsme zpravu odeslali opravdu my, a Ze
po cesté nebyla nijak zménéna. Ale pozor! Pojem ,,elektronicky podpis“ mlZze byt pro mnoho uzivatel(
matouci. Nékdo si totiz predstavi naskenovany vlastnoruéni podpis, nékdo podpis na tablet pomoci elektro-
nického pera, nékdo zakliknuti policka ,,souhlasim®, nékdo opisovani SMS kédu. Svym zplsobem je elektro-
nicky podpis vSe jmenované. Svym zpUisobem nic z toho. Zapeklité je, Ze pravni pohled na véc byva jiny nez
informaticky. Povést tvrdi, Ze jednou o elektronickych podpisech debatovala skupina pravnikd a kdyz se
nedokdzali shodnout, pfizvali do debaty informatiky. Rikd se, Ze spolu debatuji dodnes. Pojdme se na to
podivat blize.

Prosty el. podpis

Jedna se o vSechny metody vyse uvedené. Tedy napfiklad zminény naskenovany podpis pfiloZzeny

k dokumentu. Je to zndma praxe, kterd podle pravnich vykladl postacuje i pro uzavirdni smluv. E-mailem
obdrzime ndvrh smlouvy, vytiskneme ji, podepiSeme, naskenujeme a posleme zpét. Pravné je to v poradku.
Problém je, Ze takovy podpis je snadné z dokumentu vyjmout a libovolné zneuzivat. U prostého elektro-
nického podpisu také nelze zarucit, Ze ho k dokumentu pfipojila osoba, které podpis patfi. Stejné tak neni
mozné zarucit, Ze dokument po podepsani nikdo neupravil. Pokud bychom takovy podpis chtéli pouzit
napfiklad pro oficidlni komunikaci s ¢eskymi urady, nepochodime.

Zaruceny el. podpis

Prosty elektronicky podpis ,vznika propiskou”, zaruéeny elektronicky podpis ,vznika certifikatem®. Jako
uZivatelé si certifikdt mGzZeme koupit doslova za par stovek. Dostaneme ho ulozeny tfeba na karté s Cipem
a instalujeme ho do svého zafizeni. Certifikdat ma dvé ¢asti. Vefejnou a soukromou. Verejna ¢ast se pta:
Podepsal dokument Jan Novak? A soukroma ¢ast odpovida: Ano, podepsal ho Jan Novak. Zaruéeny elektro-
nicky podpis zarucuje, Zze ho z dokumentu neni mozné vyjmout, okopirovat a zneuzit. A také zaruduje, ze
dokument nikdo po podpisu neupravil. Pfesto, pokud bychom tento podpis chtéli pouzit pro oficialni
komunikaci s ¢eskymi Urady, nepochodime. Pro¢? Neni Jan Novak jako Jan Novak. Problém také je, Ze
pokud nebude uzivatel na své zafizeni opatrny, mlze byt jeho certifikdt odcizen, zkopirovan. Sice nikdo
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https://toolbox.googleapps.com/apps/messageheader/

nemuze z dokumentu vyjmout, okopirovat a zneuzZit nas podpis, ale mGze nam ukrast certifikat, tedy
Lpropisku”.

Zaruceny el. podpis s kvalifikovanym certifikatem

Tento typ podpisu zarucuje vie vySe uvedené, ale navic dokdze zarucit identitu podepisujiciho. Zarucuje, ze
dokument skutecné podepsal Jan Novak, narozen 14. 12. 1992, s trvalym pobytem v Blansku. Pro¢? Protoze
kvalifikovany certifikat si pofizujeme u tzv. certifikacni autority, ktera pfi vydavani certifikatu ddkladné
ovéfuje nasi identitu oproti doklad(im. Certifikaéni autority, mezi které pat¥i napfiklad Ceska posta, tak
mohou fict: ,Zaruc¢ujeme, Ze jsme tohoto Jana Novaka ovéfili oproti dokladim a vystavili jsme mu tento
kvalifikovany certifikdt.” Pokud bychom tento podpis chtéli pouzit pro oficidlni komunikaci s ceskymi Grady,
pochodime dobfe. Nevyhoda podpisu ale zlstava. Certifikat, tedy ,,propiska®, mize byt odcizen.

Pog

Ceny za vydavané certifikaty e/

Uvedené ceny jsou platné od 21.11.2019.

Kvalifikované certifikaty

Certifikacni politika Cena s DPH 21%

Kvalifikované certifikaty pro elektronicky podpis - 1 rok 396 K&
(Platnost certifikatu: 385 dni)

Kvalifikované certifikaty pro elektronicky podpis - 3 roky 90 K¢
(Platnost certifikitu: 1115 dni)

Kvalifikované osobni certifikaty - 1 rok (Platrost certifikitu: 385 dni) 599 K¢
Balicek kvalifikovanych Casovych razitek 150 kus(

Certifikaty pro elektronickou pecet’ - 1 rok 780 K¢
(Platnost certifikatu: 385 dni)

Certifikaty pro elektronickou pecet’ - 3 roky 1950 K¢
(Platnost certifikatu: 1115 dni)

Nustraéni obrdzek ukazuje orientaéni ceny kvalifikovanych certifikéta od PostSignum k bfeznu 2022. Zdroj: postsignum.cz/certifikaty.html

Kvalifikovany el. podpis

Nejvyssi uroven elektronického podpisu. Zarucuje vse vyse uvedené, ale s vylepsSenym zabezpecenim.
Kvalifikovany certifikat neinstalujeme do Zadného zafizeni. Zastava na Cipové karté, kterou dostaneme pfi
zfizovani. Neni technicky mozné ho z karty odcizit. Samotnd karta navic k podpisu nestaci. Kartu
pripojujeme ke svému zafizeni aZ v momenté, kdy se chceme podepsat. A podobné jako pfi placeni
platebni kartou potfebujeme znat PIN. Lidé davaji vétsi pozor na véci, které mohou vzit do ruky nez na
néco, co je ,nékde nainstalovano”. Proto kartu s certifikatem chrani podobné jako tfeba obcansky prikaz.
| proto mohou byt soucasné obcanské prikazy vydavany s Cipem, ktery z nich udéla nosic kvalifikovaného
certifikatu. Tento typ elektronického podpisu miZzeme pouzit pro oficidlni komunikaci s ceskymi Grady.
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Datova schranka

Datova schranka slouzi k odesilani a pfijimani davéryhodnych zprav, tzv. datovych zprav. Pti zfizovani
schranky se ovéruje identita Zadatele, budouciho vlastnika. Proto ma datova zprava odeslana datovou
schrankou stejnou pravni silu jako zaruceny elektronicky podpis s kvalifikovanym certifikditem. Obdobné
jsou také nevyhody v pfipadé, kdy by nékdo nepovolany ziskal k datové schrance ptistup. Jaké jsou
zajimavé rozdily? Elektronicky podpis je mozné sparovat s e-mailovou schrankou a posilat zpravy i do
zahranici. Datové zpravy je mozné posilat jen do datovych schranek, které jsou ,éeskym vyndlezem.”. E-
mailem opatfenym nalezitym elektronickym podpisem Ize komunikovat pfimo s konkrétnim ufednikem,
pomoci datové schranky Ize komunikovat jen s celym Gradem jako celkem.

» PAVEL POHLED (2wc9wqq) PAVEL POHLED 53]

F DATOVE
SCHRANKY DATOVY TREZOR OTEVRIT .ZFO

DATOVA SCHRANKA £+ NASTAVENI

Pavel Pohled

Pavel Pohled (2wc9wqq)

NAPSAT ZPRAVU

PRIJATE ZPRAVY

ODESLANE ZPRAVY

JAN BOHUSLAV SIMEK Dodéno, dnes 13:52

1D: 1529304

podepsané PDF

JAN EMIDA - JAN SMIDA - SOUDNI EXEKUTOR Dodsno, dnes 11:25

ODESLANE ZPRAVY

RE:Vyzva k dodéni dokumentace ID: 1529254

HISTORIE

JAN BOHUSLAV SIMEK Dodano, dnes 11:20

ULOZISTE SOUBORU

poZadované soubory ID: 1529253

APOVEDA
G

JAN SMIDA - JAN SMIDA - SOUDNI EXEKUTOR Dodéno, dnes 11:10

Hlustraéni obrdzek ukazuje podobu datové schrdanky k bfeznu 2022. Zdroj: mojedatovaschranka.cz/static/ISDS/help/pages.htmi#s

,TAHAK DO KAPSY“: DUVERYHODNA KOMUNIKACE

1.

Elektronickeé podpisy

Neni elektronicky podpis jako
elektronicky podpis.
Vyznamne se lisi pravni

a informaticky pohled na tuto

problematiku. Jen néktere

typy podpisu zvysuji
duveryhodnost komunikace.

2.

Proste el. podpisy

Naskenovany podpis a jeho
ruzné variace nezarucuji
identitu podepsané osoby ani
to, ze dokument nebo zpravu
po podpisu nikdo nezmenil.

Z hlediska bezpecnosti nemaji

takove podpisy zadnou silu.

3.

Zarucené el. podpisy

Zarucene el. podpisy jsou na
tom z hlediska bezpecnosti
|épe. Vyssi hodnotu maji
zarucené el. podpisy zalozené
na tzv. kvalifikovaném
certifikatu. Ten muzeme ziskat

u certifikacni autority.

4.

Kvalifikované el. podpisy.

Kvalifikovany el. podpis je

z hlediska bezpecnosti
povazovan za nejsilnéjsi.
Certifikat byva ulozen treba
na zabezpecené cipové karte,
kterou pripojujeme k zarizeni.

Musime znat také PIN.
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Kvalifikovany certifikat od Ceské posty

Libi se vam moznosti elektronickych podpisu s kvalifikovanym certifikatem? Podivejte se na informacni
stranku jedné z certifikacnich autorit, Ceské posty. Dozvite se, jak kvalifikovany certifikat ziskate a jaké
kroky je potreba ucinit:

Sluzba MojelD

Autoritativni sdruzeni CZ.NIC, které ma velky podil na vyvoji ceského internetu, vyvinulo sluzbu MojelD.
Jedna se o elektronickou identitu, pomoci které miizeme pristupovat ke stovkam partnerskych webii i do
portalit statni spravy bez dalsiho prihlasovani. Prihlasujeme se do MojelD, ne do samostatnych webii,
portalii a sluzeb. Ty nase prihlasovaci udaje viibec neznaji. Pokud se dokdazeme prihlasit k MojelD,
dostanou jen vzkaz: ,,Ano, tento clovek je overeny, miizete ho pustit. *“ Podivejte se na web

MojelD:

Stalo se?

Radkovi je 44 let a pracuje jako Ucetni blize neuréeného finanéniho Uradu. Zpracovava desitky podkladd,
které mu pfichdzi e-mailem. Nej¢astéji v podobé tabulek v Excelu. KdyZ otevrel jednu z tabulek, objevila se
vyzva, aby povolil tzv. makra. U vyzvy bylo uvedeno, Ze makra zajisti spravné fungovani vzorc(. Protoze
Radek znd Excel dobte, hlaska ho neprekvapila a makra povolil. Ndsledné se mu zpomalil pocitac. Ale
protoze byl pocitac starsi, nepriklddal tomu vahu. Rozhodl se, Ze kdyz technika stavkuje, odejde dfiv a praci
dodéla rano. Rano se viak nespustily ucetni systémy, se kterymi bézné pracuje. Po ptichodu kolegl zjistil,
Ze v tom neni sam. Pfi odstranovani problému se zjistilo, Ze za v8im stdlo povolené makro.

Skodlivé soubory

Skodlivé soubory odeslané v pfiloze e-mailu jsou oblibenym trikem Gto¢nikd. ProtoZe uzivatelé zpracovavaji
prilohy jako na bézZicim pasu, utocnikiim se leckdy postésti, Ze nékdo jejich skodlivy soubor stahne a otevre.
Nejhorsi byvaji tzv. spustitelné soubory. Snad nejznaméjsi spustitelny soubor miva pfiponu .exe. Nutno
zminit, Ze spustitelné soubory nejsou samy o sobé Spatné. SlouZi tfeba pro instalaci program( do pocitace.
Utocnici je ale umi zneuZivat. P¥ipravi spustitelny soubor, uZivatel ho otevfe a tim nainstaluje $kodlivy
program do svého zafizeni. V zaméstnani byva zvykem, zZe bézni uzivatelé tyto soubory spoustét nemohou,
nemaji k tomu oprdvnéni. V idedlnim pfipadé by se k nam takovy soubor nemél pres filtry vibec dostat.
Obcas ale i takovy soubor pronikne.

Maskovani Skodlivych souborl

Aby Utocnici zvysili pravdépodobnost, Ze uZivatel Skodlivy soubor otevre a spusti, maskuji ho. Mlze byt
ukryt tfeba v archivu, ktery umi zabalit vice soubord do jednoho. Archivy mivaji nejcastéji pripony .rar nebo
.zip, napriklad faktura.zip. Znovu plati, Ze archivy nejsou samy o sobé Spatné, ale jako uZivatelé bychom

k nim méli pfistupovat s rozvahou. MUze se tam ukryvat ¢erny Petr, tfeba faktura.exe. A nemusi to byt na
prvni pohled patrné. Pfipony se totiz daji také rlizné schovavat. To znamena, Ze vidime napftiklad soubor
obrazek.jpg, ale ve skutecnosti je to skodlivysoubor.exe, u kterého neni vidét skute¢na pfipona, ale nazev
je doplnén o nasleduijici: ".jpg".
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Makra

UZivatelé byvaji prekvapeni, Ze nebezpecné mohou byt i soubory z balicku Microsoft Office jako zminény
Excel, Word nebo PowerPoint. Podle dostupnych dat z Ceské republiky tyto soubory umi napachat paseku.
Predevsim v pfipadé, kdy jako uZivatelé povolime spusténi tzv. makra. Makra jsou pokrocilé sady pravidel,
které si mGzZeme vytvofit, aby za nds vykonavaly opakujici se Ukony. Opét plati, Ze sama o sobé nejsou
Spatnd. A opét také plati, Ze je Utocnici umi zneuZit. Mohou makru Fict: ,Stahni z tohoto odkazu tento
Skodlivy soubor, pockej v ukrytu na tohle, a pak vykonej tohle.” | proto se Microsoft rozhodl, Ze makra

v zakladnim nastaveni vypne a uZivatel je musi sdm povolit. Pokud dobfe neznate historii souboru, ktery
vyZaduje povoleni makra, nepovolujte ho. Na obrdzcich niZe si vSimnéte, Ze soubory s makrem maji
pfiponu .docm, bez makra .docx, podobné tu funguje i u Excelu nebo PowerPointu. ,M“ jako ,,makro®.

Soubor  Naistroje Zobrazenf .doax (chranéné zobrazeni) - Word

o CHRANENE ZOBRAZENI Budte opatrni— soubory z Internetu muZou obsahovat viry, Pokud je nepotfebujete upravovat, bude @ X

bezpe&néjii zdstat v chranéném zobrazenf.

Hustraéni obrazek listy chranéneho zobrazeni.

Zdroj: servis.eset.cz/knowledgebase/article/View/596/0/jak-zabranit-spoustni-maker-v-dokumentech-stazenych-z-internetu

H . O = docm - Word = = O X

Soubor DomG Vloieni MNavrh RozloZeni Reference Korespondence Revize Zobrazeni ACROBAT Q Reknéte1 Martin Bu... RSdﬂet

1 UPOZORNENI ZABEZPECENI Makra jsou zakézana. Povolit obsah X

Hustracni obrazek listy, kterd umoZriuje povoleni a spusténi makra.

Zdroj: servis.eset.cz/knowledgebase/article/View/596/0/jak-zabranit-spoustni-maker-v-dokumentech-stazenych-z-internetu

Ransomware

Skodlivé soubory mohou nést a spoustét $kodlivé programy. Ransomware je $kodlivy program, ktery
zasSifruje data, soubory, nebo celé systémy, aby k nim uZivatelé ani administratofi neméli pfistup. Poté
vyzaduje vykupné za desifrovani. O vykupné si ransomware zpravidla fekne v momenté, kdy uz nic
nefunguje. Pokud se jedna o firmu nebo nemocnici, dostane se pod obrovsky tlak. Pfedstavte si, Ze
nefunguje ani rentgen, jde o lidské Zivoty a zaplaceni vykupného se jevi jako nejrychlejsi reseni. Obecné se
ale doporucuje vykupné neplatit. Jak se k béZnému uzZivateli takovy Skodlivy program dostane? Treba jako
soubor v ptiloze e-mailu nebo na ,fleSce”. Pokud takovy soubor nanestésti otevieme a podari se nam
ransomware rozpoznat, jedina pouzitelnd rada je okamZité celé zafizeni vypnout nebo ho vypojit pfimo ze
zasuvky.

Proc se doporucuje vykupné neplatit?

Drive utocnici zvySovali motivaci k zaplaceni vykupného prislibem, Ze po zaplaceni vse desifruji. Byla to

,, etiketa “ utocnikii, kteri po zaplaceni vykupného casto poskytli desifrovaci klice. Délali to mj. prave proto,
aby se védélo, ze platit vykupné ma smysl. Jenze této ,, etikety “ se nedrzi vsichni utocnici, takze se obecné
zacalo doporucovat vykupné neplatit, ale pozadat o pomoc renomované odborniky a zaplatit radeji jim.
Proto nastoupilo viceuroviiové vydirani, treba vyhruzkami zverejnéni vsech dat. Napriklad zdravotnich
dokumentaci. Na cerném trhu dokonce existuji i sluzby ,,RaaS*, Ransomware as a Service, které si je mozné
koupit za par desitek dolarii. Vyuziva se to napriklad pro konkurencni boj.
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Existuji néjaka preventivni opatieni pied ransomwarem?

Bezpecnostni komunita se shoduje, Ze ucinnou prevenci pred ransomwarem je pravidelné, nejlépe
zautomatizované, zdalohovani. Pokud mdame diileZité soubory uloZené jesté mimo zarizeni, abychom je

V pripadé potreby mohli obnovit, mame eso v rukavu. Nezapomeiite vsak zalohy cas od casu vyzkouset, aby
se V pripadé potreby nezjistilo, Ze jsou nefunkcni.

AV, AN

Avaddon

All your documents, photos, databases and other important files have been encrypted and you are
not able to decrypt it by vourself. But dont worry, we can help you to restore all your files!

The only way to restore your files is to buy our special software — Avaddon General Decryptor.
Only we can give you this software and only we can restore your files!

You can get more information on our page, which is located in a Tor hidden network.

How to get to our page

- Download Tor browser — https.//www torproject.org/

llustracni obrazek ukazuje, jak vypadd obrazovka ransomware, ktera Zada o vykupné.

Zdroj: bankinfosecurity.com/blogs/avaddon-ransomware-operation-call-quits-releases-keys-p-3057

,TAHAK DO KAPSY“: SKODLIVE SOUBORY

1. 2. 3.

Skodlivé soubory Maskovani souborti Skodliva makra

4,

Ransomware

Skodlivé soubory typicky Aby utocnici uzivatele zmatli, Pro uzivatele byva prekvapeni, Obavany skodlivy program,

spousti Skodlivé programy, skodlive soubory maskuji. ze Skodlivy soubor muze byt ktery uzivatele muze zaskocit
ktere dokazou poskodit nase Treba jako fakturu nebo jiny také soubor Excel, Word ci treba prave kvuli makru, je

ransomware. Dokaze

zarizeni nebo systém. Utocnici dulezity dokument, jako jeden PowerPoint. Utoénici v nich

je radi Siri v priloze e-mailu z mnoha souboru v archivu umi pripravit Skodliva makra,

zasifrovat soubory nebo celé

nebo pomoci internetovych typu .rar nebo .zip, pripadné sadu pokrocilych pravidel, systémy, které se pak jen

ulozist. kamufluji pripony souboru. ktera utok dokazou zahajit. obtizné obnovuji.
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Robot, ktery prozkouma web

Dalsim ndstrojem, ktery miizete uplatnit, je Screenshot Machine. Vyuziti v praxi je jednoduché. Staci vioZit
libovolnou webovou adresu a tento robot ji navstivi misto nas. Co se stane? Uvidime snimek obrazovky
ctlového webu. Tak si overime, kam se dostaneme, kdyz na dany odkaz

klikneme. Vyzkousejte:

50 antiviru v 1

Podezrely odkaz/soubor miizeme bez otevieni provérit pomoci nastroje VirusTotal. Pokud sem odkaz/soubor
vlozime, porovna ho VirusTotal s databazemi vice nez 50 antivirovych programu. Kdyz odkaz/soubor
néektera z databazi eviduje, jsme informovani. Ale pozor, neni dobré sem nahravat nic interniho nebo
citlivého. Uzivatelé, kteri plati premium verzi, mohou nahrané soubory libovolné stahovat. Vhodnéjsi je tedy
vytvorit hash souboru, ktery chceme zkontrolovat. Pokud mate nainstalovany program 7-Zip, kliknéte
pravym tlacitkem na dany soubor, vyberte CRC SHA a vloZte vygenerovany SHA-1 nebo SHA-256 hash do
vyhledavani ve VirusTotal. Ziskame stejny vysledek, aniz bychom soubor nékam odeslali. Nastroj najdete
zde:

Bezpecnostni nastroje

Aniz bychom o tom premysleli, na nasi bezpecnost v kybernetickém svété dohlizi rizné ndstroje. Davaji
pozor na technické zdlezitosti, kterym my, béZni uZivatelé, moc nerozumime. Kolik poZadavk(l z naseho
zafizeni odchazi, kolik poZzadavkl pfijimame, jestli program nezahajil neobvyklou ¢innost atp. V zaméstnani
se tyto nastroje fidi bezpecnostni politikou IT. Nékdo za nas pecuje o nastaveni bezpecnostnich nastroju,
aby fungovaly, jak maji. Proto zpravidla plati, Ze zaméstnanecka zafizeni byvaji chranéna lépe nez nase
domadci. V nasem vlastnim zajmu vsak je, abychom zaklady bezpecnostni politiky IT dodrzovali i doma.

Aktualizace

Aktualizace si uZivatelé spojuji s vylepSenim programu, s novymi funkcemi nebo grafikou. A maji pravdu.
Aktualizace skutecné slouzi k vylepsovani. Takze i pro opravu bezpecnostnich dér a chyb v programu. Ty
vznikaji pfi vyvoji. Vyvojafi si nékdy prosté neuvédomi vSechny souvislosti svych krokd. Nebo se vyvojem
technologii stane nebezpectné néco, co byvalo bezpecné. Kdyz se takova chyba objevi, pfipravi se pro ni
zaplata, aktualizace. Pokud je uzivatel oddaluje, dava utocnikim doslova naskok. Vynalézavi Utocnici se
totiz zaméruji na objevovani jesté nezaplatovanych chyb a udi se je vyuzivat. Je to zavod vyvojara

a utocnikll. Dokonce existuji nastroje, které umi vyhledavat neaktualizovana zafizeni pfipojena k internetu.

Firewall

Predstavte si hrad a hradby kolem. Jedind moznost, jak pies hradby projit, je hlavni brana se strazi. Brana
se otevird jen tém, koho strdz zkontroluje. Takhle funguje firewall. Nase zafizeni je hrad, firewall jsou
hradby s branou a strazi. VSechny pozadavky, které nase zatizeni z internetu ptijima, jsou smérovany ke
strazi na kontrolu. Firewall za uZivatele tedy resi rozhodnuti, kterym by nerozuméli a nevédéli by, co s nimi
délat. Firewall rozhoduje, co pustime dovnitf zafizeni a co ven, abychom zUstali v bezpedi. Opatreni provadi
na zakladé danych pravidel. Je proto dulezité nevypinat firewall ani na domacich zafizenich. Firewall si
uzivatelé nékdy pletou s antivirovym programem, nedélaji ale totéz.
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funkei zabezpeceni hardwaru.
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Moinosti pro rodinu
Spravujte, jak vage rodina
£ Nastaveni pouiv své zafizeni

Antivirovy program

Zustaneme-li u pfirovnani k hradu, antivirovy program jsou vnitini straze, které neustdle prochazi mistnosti
hradu. Kdyz najdou nékoho, kdo sem nepatti, zajmou ho a zaviou. Antivirovy program ma v sobé néco jako
knihovnu virG a dalSich hrozeb, proti kterym nas umi dobre branit. Pokud antivirovy program vyhodnoti, ze
jsme v ohrozeni, podiva se do knihovny, nacte si doporuceny postup a kona. To je hlavni dkol kazdého
antivirového programu. Placené a neplacené verze se lisi predevsim Skdlou funkci, zaklad z(stava v principu
stejny. Aby antivirovy program védél o novinkach ve svété, musi mit dokonale aktualizovanou knihovnu.
Aktualizace uZ znate.

Ktery antivirovy program je nejlepSi?

Jedna se o antivirovy program znacky ,,jsem aktualizovany “. Jen o antivirovém programu to totiz neni.
Bézny uzivatel jen tézko pozna rozdily mezi jednotlivymi programy. Nekteré maji tendenci spustit plany
poplach, kdyz se nic nedeje. Ale neni to lepsi nez nespustit poplach v momenté, kdy se néco déje? V tomto
pripade také neplati, Ze vice je lépe. Antivirovy program méjte jen jeden, kdyz je jich vice, vzdjemné se
matou.

Sta¢i mi mit doma jen neplaceny antivirovy program?

Aktualizovany a spolu se zodpovédnym chovanim uZivatele? Ano. Microsoft Windows ma navic od rady 10
vlastni antivirovy program Defender, ktery funguje dobre sam o sobé. V nékterych Zebriccich a nezavislych
recenzich se dokonce Defender umistuje na prvnich prickach.

Zalohovani

Nikdo neni neomylny, ani straze. Jak z historie vime, mnoho hradu padlo i pfes damysiné zabezpecovaci

systémy. MUzZe se stat, Ze do naseho zafizeni pronikne néco, co opatfeni prechytraci a udéla neplechu.

Proto je vhodné alespon duleZité soubory zdlohovat. JenZe co to prakticky znamena? Je dobré mit néjaké
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dobre zabezpecené misto, kam ¢as od Casu nahrajeme duleZité soubory a dokumenty. V zaméstnani za nas
zalohovani zpravidla fesi bezpecnostni politika IT a nastavené procesy. Pro domaci ucely mizeme zvolit
zabezpecené cloudové ulozisté nebo divéryhodnou ,flesku”. ,Flesku“ je nejlepsi zasifrovat, s tim muze
pomoci tfeba nastroj BitLocker, ktery je soucasti poslednich verzi Windows. Zalohovani je veledulezité,

pokud se staneme obéti dfive zminéného ransomware.

BitLocker (D:)

heslo.

K odemknuti této jednotky zadejte

Méné moznosti

Zadat obnovovaci klié

v tomto poéitaci

l:’ Automaticky odemknout

€ ¥ Nistroj BitLocker Drive Encryption (D)

Iste pfipraveni zasifrovat tuto jednotku?

Tute jednotku budste mod odemknout pomod hesla.

Sifrovdni mide v zdvislosti ma velikosti jednotky dhwili trvat.

Soubory budow chranény a po dokondeni Sifrovini.

“@ Mastroj BitLocker Drive Encryption (D)

Prabiha zahajenl Sifrovani.

. Neodebaejte jednothu, dokud nebude Sifrovani 2ahgeno,

Nistroj BitLocker Drive Encryption

t:& Sifrovani...

Jednotka D: - dokonéeno 10.7 %

Nastroj Bitbocker Drive Encryption

G& Sifrovani D: bylo dokonéeno.

Spravovat nastroj Bitl ocker

zastavte Sifrovéni, jinak mafe
dané jednotce

Pozastavit

Zahijt Sifrovini

Hustradni obrazek ukazuje nastroj BitLocker a Sifrovdni USB flash disku. Zdroj: Viastni tvorba

,JTAHAK DO KAPSY“: OCHRANA ZARIZENI

3.

Antivirovy program

1.

Aktualizace

Aktualizace jsou dulezité, diky

nim udrzuji vyvojari programy

v kondici. To plati i ve véci

2.

Firewall

Firewall je nastroj, ktery

dohlizi na bezpecnost zarizeni.

Ma za ukol kontrolovat

bezpecnosti. Aktualizace totiz
mohou opravovat objevené
bezpecnostni nedostatky. Je

dulezité je neoddalovat.

pozadavky, které zarizeni
z internetu prijima a
vyhodnotit je podle urcenych

bezpecnostnich pravidel.

Automatické aktualizace aplikaci

Antivirovy program neustale
dohlizi na to, ze v nasem
zarizeni neni zadny znamy
Skodlivy soubor. Pokud se tam
takovy soubor objevi, ma za
ukol proveést potrebné akce,

které zarizeni ochrani.

4.

Zalohovani

Jako uzivatelé muzeme o sva
data a soubory i nenavratnée
prijit. Prave v tento moment
se hodi prubézné zalohy.

To znamena, ze si dulezité
soubory alespon ¢as od ¢asu

ulozime ,jesté nékam jinam‘

Aktualizace jsou diilezité samozirejmé i pro mobilni aplikace. V nastaveni chytrého telefonu mizZete nastavit,
aby se aktualizace vykonavaly automaticky. Podivejte se na navody pro zarizeni s operacnim systémem
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i0S: nebo s operacnim systémem
Android:

Kanarek, ktery varuje pred hackery

Sve soubory, slozky nebo e-maily miizete chranit také nastroji, kterym se rika Canary Tokens. Oznaceni

., Canary* odkazuje na kandrky, kteri se kdysi pouzivali v dolech. Varovali horniky pred unikajicim plynem.
Canary Tokens funguji podobné. Pokud se deje néco, co by se dit nemélo, vyskoci upozornéni. Vse ukazuje
tutorial:

Obchody s aplikacemi

Kromé predinstalovanych aplikaci mizZeme do telefonu stahovat a instalovat také dalsi. Je vice nez vhodné
vyuZivat jen oficidlni zdroje, tzv. obchody s aplikacemi. Slovo ,,obchod” sice zavani placenim, vétsi ¢ast
aplikaci je vSak bezplatna. Oficidlni obchod pro telefony se systémem Android je Google Play. Android
vyuzivd mnoho znacek telefon(l. Oficidlni obchod pro telefony se systémem iOS je App Store. iOS vyuzivaji
jen telefony znacky Apple. Aplikace v nabidce oficidlnich obchodl prosly bezpec¢nostni kontrolou, jenze ani
ta neni stoprocentni. Obcas $kodliva aplikace do nabidky proklouzne. Nebo se objevi zneuzitelné
nedostatky, o kterych se nevédélo. Trendem jsou fiktivni pobidky k testovani vyvijenych aplikaci s pfislibem
odmény. Jenze takové aplikace neprosly jesté 7adnou kontrolou a mohou byt velmi nebezpeéné. Skodlivé
aplikace nebo jejich ¢asti nabizi Utocnici k dispozici také na ¢erném trhu. Mozna vas prekvapi, ze maiji
dokonce své produktové stranky i marketing.

Jak se Skodlivé aplikace projevuji?

Projevuji se rozmanité. Nékteré zablokuji telefon treba tim, ze zmeni odemykaci PIN. Nékteré funguji na
prvni pohled spravne, ale na pozadi délaji neplechu. Treba zachytdvaji a odesilaji utocnikovi, co piseme na
klavesnici a poskytuji mu pristup k nasim SMS. Timto zpiisobem je mozné ziskat prihlasovaci udaje uzivatele
véetné SMS kédu pro dvoufaktorové ovérovani. Nekteré zaplavi uzZivatele nevyzadanou reklamou. Jiné
rozeslou stovky drahych MMS zprav.

B3 « Mass Command execution « Delote all Inbox Sms
€ - Contacts. [i] - Device information
= «Call Logs. #) - Runs on Device Boot up.
3 +Enable/Disable Wireless/Bluetooth. &+ Records Audio

(57) «Take Pictures. £ - Stealth

[%5] «Execute Shell Commands. (2] »Screenshot Grabber (Root Required).

=) «Inbox Messages. _Fd « Makes Itsolf as System App (Root Required).

/1\ «Fake Alert Dialogs. & - Request Device Administrator Access/Root Access.

%,
=
O
LU
Z
5
-
T
O
2.
=

« Defautt Message switching App Q -ars

<

{_I *Send Notifications.

llustraéni obrdzek ukazuje propagacni web a dovednosti skodlivé aplikace. Umi napriklad smazat vsechny SMS zprdvy, nahrdvat
audiozdznam nebo zobrazovat podvodnd upozornéni. Zdroj: forbes.cz/jestli-mate-v-telefonu-tyhle-aplikace-okamzite-je-smazte-chytili-

jste-trojsky-kun-rogue/
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https://support.apple.com/cs-cz/HT202180
https://support.google.com/googleplay/answer/113412?hl=cs
https://www.youtube.com/watch?v=apixhc43JuE

Vybér aplikaci

Neexistuje zadny seznam aplikaci, které bychom stahovat neméli. Za par minut uz by nebyl aktualni. Proto
je ddlezité aplikace pred instalaci kontrolovat. Skodlivé aplikace mohou byt maskovany i jako aplikace,
které slouZi k editaci fotografii, nebo pravé jako antivirovy program, u kterého ne¢ekdme, Ze by mohl byt
Skodlivy. Vidy bychom jesté pred stazenim aplikace méli sledovat jeji hodnoceni a recenze dalSich
uzivatelQ. Vyplati se vyfiltrovat Spatna hodnoceni, Spatné recenze a podivat se, v¢em nespokojenost vézi.
Pokud budou v poradku, je dobré se pti samotné instalaci aplikace zamyslet i nad tim, jaka vyZaduje
opravnéni vici telefonu.

<_ O\ : Hodnoceniarecenze © - Verze 5.60.3 mize poZadovat pristup k
-
. ® Fotoaparat
4 @ . )
4 ’ 5 1. « pofizovat fotografie a videa
YouCam Perfect  ssss 23 S Ecichs
1995 670 e « piistupovat k piesné poloze (GPS
a sifove)
- Best Photo - piistupovat k piiblizné poloze
Denisa E (sitové)
Editor & Selfie ¥ Mikaofon
jalallalalel « zaznamenat audio
Ca era Skvéle efekly vainé super!! § B3 lozigts
I I l : Porioiin vieTHats Tecenss rem Ne ;:f;::;vgib:l:'lazéni ohsahu vasi
Perfect Mobile corp' « &teni obsahu vasi paméfové karty
Ol?sahu]e rek_larnly . Jiné
Nédkupy v aplikaci o : « spousténi sluzeb na popiedi
+ ovladani vibraci
* + Fakturaéni sluzba Google Play
4,5% 100 mil.+ H nestahovat!lll stahla jsem si tuhle aplikaci ‘EET":;;':QU;:(&;:
1 mil. recenz Stazeni PEGI 3 © a nékdo se mi do.sta_l na faceb?ok u_f.':el « z0brazeni sifovych phipojent
i stalo se to hned jak jsem se prihlasila « zabranéni piechodu telefonu do
pfes facebook na tuhle aplikaci udélala rezimu spanku
jsem si novy ucet ale i tak se mi tam * Play Install Referrer API
nékdo dostal vubec si tuhle aplikaci * zobrazeni pfipojeni Wi-Fi
nestahuite + poufiti hardwaru na &teni otiski
Instalovat j oretd
- = * prijimani dat z internetu
Pomohla vam tato recenze? Ano Ne « éteni konﬁgurace sluzeb GOOQ|E

Hustraéni obrdzek ukazuje podezielou aplikaci a jeji hodnoceni, Na aplikaci upozorfioval myj. €ldnek: idnes.cz/mobilfaplikace/zkrasleni-

mobilni-aplikace-malware-spehovani-spyware. A200124 102127 aplikace LHR Zdroj: Vlastni tvorba

Opravnéni aplikaci

Znovu plati, Ze opravnéni nejsou sama o sobé Spatna. Bez patfi¢nych opravnéni nemuze aplikace fungovat.
Aplikace pro Upravu fotografii, kterd nema pristup do galerie, nenaplini o¢ekavani. Taktéz aplikace pro
navigovani, ktera nema pristup k poloze. Ale je v potradku, Ze hudebni aplikace vyzaduje pfistup ke
zpravam? Pravdou je, Ze kontrola opravnéni se uzivatelidm komplikuje. V dobé, kdy mizeme telefon
ovladat hlasem, mUze byt v poradku, Ze chce kalendar pristup k mikrofonu. Proto se ndm vyvojari Androidu
i i0S snazi pomahat. | pro né je to ale zapeklitd situace. Kdyby se aplikace stdle dokola dotazovala na vse,
co chce udélat, nebudou ji uZivatelé pouzivat. Budou se uchylovat k aplikacim, které budou komfortnéjsi,

i kdyby byly méné bezpecné. Vyvojari tedy hledaji zlatou stfedni cestu. Naptiklad kdyz si aplikace vynuti
spusténi mikrofonu, objevi se puntik, ktery znamena ,pozor, bézi mikrofon“.
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,TAHAK DO KAPSY“: STAHOVANI APLIKACI

3.

Opravnéni aplikaci

1.

Oficialni obchody

Kdyz stahujeme aplikace do
mobilnich zarizeni, vzdy
bychom je méli stahovat

z tzv. oficialnich obchodu.

To je Google Play pro systém

2.

Kritéria aplikaci

U aplikaci je dulezité sledovat
recenze uzivatell a jejich
hodnoceni. Vyplati se
vyfiltrovat si Spatné recenze

a podivat se, na co konkrétné

Kazda aplikace ke svému
fungovani potrebuje

tzv. opravneéni. Ty jako
uzivatelé udélujeme.

Opravnéni bychom vsak méli

4.

Maskovani aplikaci

Utocnici leckdy podstréi
skodlivy kod do aplikace,

u které to uzivatelé necekaji.
Treba do aplikace pro upravu

fotek, které se dobre Siri.

Android a AppStore pro systém si uzivatelé stézovali. To je udélovat s rozvahou a hodnotit

dobré voditko.

Nebo do aplikace, ktera se

10S. Jsou to oficialni zdroje. je selskym rozumem. tvari jako ,,antivirova ochrana“

Revize opravnéni aplikaci

Udelejte digitalni uklid. Opravneni aplikaci, které mate v telefonu nainstalovany, miizete ridit i zpétne.
Navod pro telefony s Android: hitps://support.google.com/googleplay/answer/94319597hl=cs
Navod pro telefony s iOS: hitps://support.apple.com/cs-cz/guide/iphone/iph251e92810/i0s

Naucte aplikace spolupracovat

Jakeé by to bylo, kdyby se aplikace dokdzaly propojit a vzajemnée vyuzivat své dovednosti? Automatické
zapnuti wi-fi po prichodu domiit a cerstve uvarena kava z chytrého kavovaru? Spusténi relaxacni hudby vzdy
ve 22:00? Se sluzbou IFTTT (if this, then that) Zadny problem. Vie je uzZivatelsky privéetivé, Fada sablon je jiz
pripravena od jinych uzivateli. Vyzkousejte: hitps://ifttt.com/

Verejné wi-fi sité

Smyslem verejnych wi-fi siti, které pro pfipojeni nevyzaduji Zadné heslo, je poskytnout tfeba hostiim

v kavarné rychly a pohodlny pfistup k internetu. JenZe otevienost téchto siti je také jejich slabina. Jsou totiz
oteviené opravdu vsem. Technicky zdatny uZivatel dokaze bez vétsich obtizi sledovat, co na siti déldame

a co odesilame. Pokud takovou sit pfipravi pfimo uto¢nik a pojmenuije ji , kavarna-na-rohu”, ma hotovo.
Verejné wi-fi sité slouzi spiSe pro zjisténi, kdy jede vlak nebo do kdy ma cukrdrna otevieno. Kdyz verejnou
wi-fi sit musime vyuZzit, je lepsi se vyhnout odesilani jakychkoliv prihlasovacich Gdajd. Pokud se nékam
prihlasovat musime, je nutné, aby dana stranka byla opatfena protokolem HTTPS.

Jak jsou na tom wi-fi opatiené heslem?

Pokud je wi-fi opatrend heslem, znamena to, Ze mezi nasim zarizenim a zarizenim, které vysila wi-fi signdl,
prochazi data v zasifrované podobé. Ale neni pravda, Ze je toto automaticky dostatecné zabezpeceni. Zalezi
totiz na tom, jak je nastavené Sifrovani. Nekterée typy Sifrovani jsou jiz prekonané. To znamend, ze se daji
prolomit a stejné nekdo miize sledovat, co na internetu délame. Optimalni je, kdyz je nastaveno alespon
Sifrovani WPA2.
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https://support.google.com/googleplay/answer/9431959?hl=cs
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& Nastaveni 7 X
Mobilnf sit’ astaven .

Vlozit SIM kartu

& Ucime se s NUKIB

ﬁ UElmg se s NUKIB : Vlastnosti
Pripojeno, zabezpeceno

SSID: Ut¢ime se s NUKIB
Protokol: Wi-Fi 4 (802.11n)
Typ zabezpecent:
Sitové pasmo: 24 GHz

Sitovy kanal: 1

Adresa IPv6:

Mistni IPv6 adresa v ramci

propojent:

Adresa IPv4:

Zméite nastaveni, napf. nastavte piipojent jako Gétované podle Servery DNS IPv4:

objemu dat. Vyrobce: Intel Corporation
Popis: Intel(R) Wi-Fi 6 AX201 160MHz
Verze ovladace:

Fyzicka adresa (MAC):

Vlastnosti

Nastaveni sité a internetu

I3 e il (L
ReZim v Mo
Wi-Fi letadle Mobilni sit' hotspot

nl

Hustracni obrdzek ukazuje nastaveni wi-fi sité, jejiz Sifrovdni [ze oznacit za silné Zdroj: Vlastni tvorba

PomiiZe mi na veiejné wi-fi siti anonymni rezim prohliZeni?

Nepomiize. Nenechme se osalit pojmem ,,anonymni“, nejsme vice anonymni nez pri obycejném prohlizeni.
Rozdil je pouze v tom, Ze se v nasem webovém prohlizeci neuklada historie toho, co jsme délali a na co jsme
se divali. Smerem do internetu se vilastné nic nemeni. Anonymita prohlizeni konci v nasem prohlizeci.
Anonymni rezim nam pomiizZe jen s tim, ze na nds webovy prohlizec neprozradi, jaky darek jsme vyhleda-
vali atp.

K ¢emu je z hlediska kybernetické bezpecnosti dobry anonymni reZim?

Anonymni rezim je dobry, pokud jsme na cizim zarizeni, kterému ale diivérujeme, a ze kterého se chceme
prihlasit do svych sluzeb. Anonymni rezim ma z hlediska kybernetické bezpecnosti tu vvhodu, Ze si po
zavreni okna prohlizece nepamatuje nase prihlasovaci udaje a odhlasi nas ze sluzby. Dalsi vyhodou je, Ze
kdyz se popleteme a zadame heslo do kolonky uzivatelské jméno, nebude se nase heslo ukazovat v nasepta-
vaci.

Protokol HTTPS

Na soukromi uzivatel( dohlizi také protokol HTTPS. Webova stranka opatfend HTTPS nam fika, ze je
komunikace mezi strankou a nasim webovym prohlize¢em $ifrovana. Ze je Citelnd jen pro nés a pro
webovou stranku. HTTPS mUzZeme vidat jako soucast adresniho radku, naptiklad: https:// nukib.cz. S HTTPS
byva spojen také symbol zamecku. Pokud by nas nékdo sledoval, tfeba na verejné wi-fi siti v kavarné, mlze
zjistit, Ze jsme odesli na stranku https:// moje-bankovnictvi.cz, ale tim kon¢i. HTTPS je tedy dulezité

u webovych stranek, kde se pfihlaSujeme nebo treba platime platebni kartou. Soucasné webové prohlizece
uz HTTPS nezdUraznuji, zamecky postupné mizi. Je vnimano jako norma. UZivatelé budou do budoucna
upozornéni jen na weby, které HTTPS nemaji.
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Umi utocnici HTTPS néjak zneuzit?

Ano, umi. Mylné se totiz vzilo do povedomi uzivatelii, Ze web opatieny HTTPS je dokonale bezpecny. To neni
pravda. HTTPS nezarucuje, ze obsah webové stranky, na kterou prichazime, neni sam o sobé skodlivy. Ani
to, zZe stranka neni podvrzena. Utocniky tak napadlo, Ze paradoxné uzivatele nachytaji lépe s podvrzenou

webovou strankou, naplnénou Skodlivym obsahem, ktera je opatrena HTTPS. Prave kvili mytu, ktery kolem
HTTPS koluje.

< G (R (3  https://www.nukib.cz

< PFipojeni je zabezpe&ené. g X

Tento web ma platny certifikat vystavenyvydany duvéryhodnou
certifikaéni autoritou.

To znameng, Ze se informace (napriklad hesla nebo kreditni karty)
budou odesilat na tento web bezpecné a nelze je zachytit.

Nez zadate jakékoliv informace, vidy se ujistéte, Ze jste na
spravne strance.

Daléi informace

Koncové Sifrovani (téz end-to-end Sifrovani)

Velky vyznam v on-line komunikaci ma tzv. koncové Sifrovani, které slouzi pro komunikaci mezi uzivateli.
Odeslané zpravy s koncovym sifrovanim, véetné obrazk( a soubor(, dokaze Cist jen jejich odesilatel

a prijemce. Nikdo mezi nimi. Ani provozovatel sluzby, pres kterou komunikuji. Ale pozor. Ne vSechny
komunikaéni nastroje koncové Sifrovani vyuzivaji. Klasické SMS nevyuzivaji koncové Sifrovani. E-mailové
schranky, které si mUzeme zdarma zaloZit, obvykle nevyuZivaji koncové Sifrovani. U e-mailovych klient
typu Outlook je mozné koncové Sifrovani nastavit, ale aby fungovalo, musi ho umét klient pfijemce

i odesilatele. Nékteré messengery toto Sifrovani vyuzivaji, nékteré tvrdi, Ze ho pouzivaji, nékteré ho
nepouzivaji. Pri vybéru nastroju pro komunikaci je dobré si zjistit, zda koncové Sifrovani nabizi.
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llustraéni obrdzek ukazuje, jak maZe vypadat zasifrovand zprdva pomoci koncového Sifrovdni. Takto zprdvu vidi nékdo, kdo ji dokdze

zachytit, ale nedokdZe ji pfecist. Zdroj: dvojklik.cz/k-cemu-je-sifrovani-a-sifrovana-komunikace-na-internetu/

VPN (téz virtudIni privatni sit)

Sluzbu, ktera zajistuje maximalné soukromé pfipojeni uzivatele k internetu, nazyvame VPN. VPN si miZeme
predstavit jako Sifrovany tunel. Ve, co na internetu délame a odesildme, prochazi timto tunelem a pro
utocniky je to necitelné. Nedokdzou to Spehovat. Do tunelu se vleze i nase pfipojeni k verejné wi-fi siti

v kavarné. Od verejné wi-fi se pomysiné oddélime. Jako bychom si v divadle koupili listek do soukromé
|6Ze. Jsme v divadle, vyuzivame jeho prostory, ale jsme bokem a mame soukromi. S VPN se ¢asto
setkdvame v zaméstnani, kdy ho nastavi IT oddéleni. My pak miZeme z domova nebo ze sluzebni cesty
vzdalené pristupovat tfeba na sdilené pracovni disky nebo do spisové sluzby. Pro tento ucel piivodné VPN
vzniklo.

Jaky je rozdil mezi VPN a koncovym Sifrovanim?

Koncové Sifrovani se vyuziva pro Sifrovani komunikace. Sifruje zpravy mezi odesilatelem a prijemcem. VPN
Sifruje nase internetové piipojeni a vse, co v ném protéka. Sifruje komunikaci mezi nasim zarizenim

a zarizenim poskytovatele VPN. Poskytovatel VPN vystupuje na internetu jako nds zamaskovany dvojnik.
Obé technologie se nenahrazuji, vzajemné se doplinuji.

Jak ziskam VPN pro osobni ucely?

VPN si muze kazdy uzivatel bez problému poridit sam. Je to otdzka par kliknuti. Staci si procist recenze

a vybrat duveéryhodného poskytovatele sluzby. Sluzba byva typicky zpoplatnéna v radu stovek korun. K VPN
se pak prihlasujeme jako ke kterékoliv jiné sluzbe, cimz se Sifrovany tunel aktivuje. Existuji i neplacené
varianty, ale leckdy byvaji s funkcnosti nebo ditvéryhodnosti na stiru. Diivéryhodnost a reputace
poskytovatele je pro VPN klicova.
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Hustradni obrdzek ukazuje, jak funguje VPN. Komunikace od nds k poskytovateli VPN {a obrdcené) je Sifrovand. Ddle do internetu za nds

vystupuje poskytovatel VPN, ktery nds smérem do internetu jako zastupuje. Upraveno, piavodni zdroj: cybernews.com/what-is-vpn/

,TAHAK DO KAPSY“: PRIPOJENI A SOUKROMI

P
Diky tomuto Sifrovani je

a webovou strankou Sifrovana. dokaze ¢ist jen odesilatel
okolnosti bezpe¢na.

Vyhledavac DuckDuckGo

DuckDuckGo dba na soukromi uzZivatelu. Tvrdi, Ze nesbird a nevyuziva data o uZivatelich ani o jejich
vyhledavani. Vyhyba se i reklamdm, Zadné neukazuje. Nevyhodou vyhledavace je, Zze nema tak presné
vysledky, jak jsme zvykli treba od Googlu. Je to dan za soukromi, které poskytuje.

Vyzkousejte:

27


https://duckduckgo.com/

Portal PrivacyTools.io

Portal shromazduje na jedno misto sluzby a aplikace, které na bezpecnost uzivatelii dbaji. At uz jsou to
dopliky webovych prohlizecii, VPN, vyhleddavace, messengery, platebni aplikace nebo jiné. Podivejte se, co
zaujme vas:

Zranitelnosti

Zranitelnosti jsou slabiny v aplikaci, systému nebo jiné programové vybavé. Vznikaji naptiklad proto, Ze jsou
programova vybaveni stdle sofistikovanéjsi a komplexnéjsi. Je ndrocné kontrolovat, Ze Upravou na jedné
strané nevznikne zranitelnost na strané druhé. Je logické, Ze utocCnici zranitelnosti aktivné vyhledavaji.
Aktivné je vyhledavaji také vyvojari, ktefi se v pfipadé objeveni zranitelnosti snazi co nejrychleji pfipravit
opravu, vyvinout aktualizaci. Uto&nici zase vyviji tzv. exploit. Exploit je zIy sourozenec aktualizace. M3 za
ukol skodit. ZneuZit zranitelnost. Vyvoj aktualizaci i exploitd muazZe trvat nékolik hodin i nékolik let. Moment,
kdy nékdo zranitelnost objevi, se nazyva zero-day.

K vyhodnoceni zranitelnosti se vyuZziva metrika ,,CVSS“, tedy ,,Common Vulnerability Scoring System”.
Zranitelnosti maji pfidélené kategorie a skére. Nejhorsi jsou zranitelnosti z kategorie kritické, jejichz
nejvyssi, tedy nejhorsi, skére je 10. Nékteré takto ohodnocené zranitelnosti dokaze utoc¢nik zneuzit i bez
Ucasti uzivatele. Jen tim, Ze uzivatel programové vybaveni se zranitelnosti vyuziva, mize utocnik prevzit
kontrolu. Prikladem je nedavna kauza zranitelnosti ,,Log4Shell”, kterd se tykala az stovek milion( systém{
po celém svété. Byla kriticka, skdre méla 10.0. Velkou vyzvou ve véci zranitelnosti je tzv. internet véci.
Vzhledem k tomu, Ze dnes muUze byt pfipojena k internetu lednicka, auto, nebo dokonce zachod, pfibyva
samoziejmé vice zranitelnosti i pokusu o jejich zneuziti. Odhaduje se,

DDoS

Jednd se o typ kybernetického Utoku, jehoz cilem byva konkrétni webova stranka nebo sluzba. Nejéastéjsim
zamérem utoku je webovou stranku nebo sluzbu znepfistupnit uZivatelim, vyradit ji z provozu. Také proto
zkratka ,DoS“, ,Denial of Service” tedy ,,odmitnuti sluzby”. Pfi Utoku obdrzi webova stranka nebo sluzba
tolik pozadavka k vyrizeni, Ze je nezvladne zpracovat a zhrouti se. Odtud prameni ,,D“DoS. ,,D“ jako
distribuovany. Je to utok hrubou silou, do kterého mohou byt zapojeny desetitisice zotro¢enych zafizeni

z celého svéta a jejich vypujceny, distribuovany, vypocetni vykon. Webovou stranku nebo sluzbu si mGzete
predstavit jako kruhovy objezd, na ktery pfijizdi dalSi a dalsi auta, az vznikne kolona, ktera se zasekne.

UZivatel pfitom nemusi tusit, Ze je také jeho zafizeni zotrocené a zneuzivané pro provedeni DDoS utoku.
Kontrolu nad zafizenim uzivatele muze Utocnik ziskat tfeba pomoci skodlivého souboru, ktery pfisel e-
mailem. Pro DDoS pfitom nemusi byt zneuZita jen standardni zafizeni jako pocitace nebo notebooky.
Pomoci zranitelnosti je mozné ovladnout a do Utoku zapojit i chytré hraéky, hodinky nebo uz zminénou
ledni¢ku. Zkratka vie, co je pFipojeno k internetu a ma vlastni vypocetni vykon. Cim vice zotroéenych
zafizeni je do Utoku zapojeno, tim je DDoS silnéjsi.

Uspésny DDoS utok ma také psychologicky efekt. Pokud se Utoénikdim podafi vyFadit z provozu napfiklad
webové stranky klicové statni organizace, mize to vést ke snizeni jeji ddvéryhodnosti ze strany verejnosti.
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5G sité

Velkym tématem kybernetické bezpeénosti jsou 5G sité. Resi se predeviim naroky na dodavatele infra-
struktury a také na jeji zabezpeceni. Kyberneticka bezpecnost uZivatele je az na konci celého retézce.

5G sité svou rychlosti, stabilitou a nizkou odezvou znamenaji velky krok pro celou informacni spole¢nost.
Chirurgické operace na ddlku, vyuziti virtualni reality nebo autonomni fizeni dopravnich prostfedkt a robo-
tizace tovdren. To vSe rozvoj 5G siti znamena. | bézni uzivatelé internetu vSak s 5G sitémi ziskavaji nové
moznosti. Tfeba Zivy pfenos 3D videa nebude nic neobvyklého.

Neni to tak, Ze by 5G sité prindsely pro kybernetickou bezpecnost zcela nové hrozby, kterym jsme doposud
necelili. Pfinasi ale zcela nové vyzvy. 5G sité a jejich technické parametry je dllezité co nejlépe zabezpecit
predevsim z toho dlvodu, Ze maji potencial jiz znamé hrozby mnohondsobné zesilit a akcelerovat. Ziskat
kontrolu nad chirurgickou operaci na dalku je nesrovnatelné vétsi problém nez ziskat kontrolu nad e-
mailovou schrankou.

5G sité mohou zménit nase Zivoty. Obrovsky ndrlst chytrych zafizeni pfipojenych k internetu véci znamena
obrovsky narlst zranitelnosti. Obrovsky narlst zranitelnosti znamena obrovsky narust kybernetickych
utokd. A obrovsky narUst kybernetickych atok( mGze zménit nase Zivoty. Je to kruh. Napftiklad jako
cestujicim v autonomnim vozidle, kterému nékdo odpoji brzdy.

Vzhledem k tomu, Ze komponenty potfebné pro fungovani 5G sité dokaze dodavat jen malo vyrobcl na
celém svété, je nutné vcas osetfit, aby tito vyrobci nezacali zneuzivat svého postaveni. Proto je velmi
dllezité, aby infrastruktura 5G siti vznikla koordinované a v soucinnosti statd, uradd, vyrobcl i dodavateld.
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